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fanlar doktori, professor, Toshkent davlat yuridik 
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xavfsizligi universiteti; 

Xayitov Xushvaqt Saparbayevich – yuridik fanlar 
doktori, professor, O‘zbekiston Respublikasi 
Prezidenti huzuridagi Davlat siyosati va boshqaruvi 
akademiyasi; 

Asadov Shavkat G‘aybullayevich – yuridik fanlar 
doktori, dotsent, O‘zbekiston Respublikasi 
Prezidenti huzuridagi Davlat siyosati va boshqaruvi 
akademiyasi; 

Ergashev Ikrom Abdurasulovich – yuridik fanlari 
doktori, professor, Toshkent davlat yuridik 
universiteti; 

Utemuratov Maxmut Ajimuratovich – yuridik fanlar 
nomzodi, professor, Toshkent davlat yuridik 
universiteti; 

Saydullayev Shaxzod Alixanovich – yuridik fanlar 
nomzodi, professor, Toshkent davlat yuridik 
universiteti; 

Hakimov Komil Baxtiyarovich – yuridik fanlar 
doktori, dotsent, Toshkent davlat yuridik 
universiteti; 

Yusupov Sardorbek Baxodirovich – yuridik fanlar 
doktori, professor, Toshkent davlat yuridik 
universiteti; 

Amirov Zafar Aktamovich – yuridik fanlar doktori 
(PhD), O‘zbekiston Respublikasi Sudyalar oliy 

kengashi huzuridagi Sudyalar oliy maktabi; 

Jo‘rayev Sherzod Yuldashevich – yuridik fanlar 
nomzodi, dotsent, Toshkent davlat yuridik 
universiteti; 

Babadjanov Atabek Davronbekovich – yuridik fanlar 
nomzodi, professor, Toshkent davlat yuridik 
universiteti; 

Normatov Bekzod Akrom o‘g‘li — yuridik fanlar 
bo‘yicha falsafa doktori, Toshkent davlat yuridik 
universiteti; 

Rahmatov Elyor Jumaboyevich — yuridik fanlar 
nomzodi, Toshkent davlat yuridik universiteti; 
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Ibragimova Gulnora Xavazmatovna – pedagogika 
fanlari doktori, professor, Toshkent davlat 
iqtisodiyot universiteti; 

Zakirova Feruza Maxmudovna – pedagogika fanlari 
doktori, Toshkent axborot texnologiyalari 
universiteti huzuridagi pedagogik kadrlarni qayta 
tayyorlash va ularning malakasini oshirish tarmoq 
markazi; 

Kayumova Nasiba Ashurovna – pedagogika fanlari 
doktori, professor, Qarshi davlat universiteti; 

Taylanova Shoxida Zayniyevna – pedagogika fanlari 
doktori, dotsent; 

Jumaniyozova Muhayyo Tojiyevna – pedagogika 
fanlari doktori, dotsent, O‘zbekiston davlat jahon 
tillari universiteti; 

Ibraximov Sanjar Urunbayevich – pedagogika fanlari 
doktori, Iqtisodiyot va pedagogika universiteti; 

Javliyeva Shaxnoza Baxodirovna – pedagogika 
fanlari bo‘yicha falsafa doktori (PhD), Samarqand 
davlat universiteti; 

Bobomurotova Latofat Elmurodovna — pedagogika 
fanlari bo‘yicha falsafa doktori (PhD), 
Samarqanddavlatuniversiteti. 

 

19.00.00- PSIXOLOGIYA FANLARI: 

Karimova Vasila Mamanosirovna – psixologiya 
fanlari doktori, professor, Nizomiy nomidagi 
Toshkent davlat pedagogika universiteti; 

Hayitov Oybek Eshboyevich – Jismoniy tarbiya va 
sport bo‘yicha mutaxassislarni qayta tayyorlash va 
malakasini oshirish instituti, psixologiya fanlari 
doktori, professor 

Umarova Navbahor Shokirovna– psixologiya fanlari 
doktori, dotsent, Nizomiy nomidagi Toshkent davlat 
pedagogika universiteti, Amaliy psixologiyasi 
kafedrasi mudiri;
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Atabayeva Nargis Batirovna – psixologiya fanlari 
doktori, dotsent, Nizomiy nomidagi Toshkent davlat 
pedagogika universiteti; 

Shamshetova Anjim Karamaddinovna – psixologiya 
fanlari doktori, dotsent, O‘zbekiston davlat jahon 
tillari universiteti; 

Qodirov Obid Safarovich – psixologiya fanlari doktori 
(PhD), Samarkand viloyat IIB Tibbiyot bo‘limi 
psixologik xizmat boshlig‘i. 

 

22.00.00- SOTSIOLOGIYA FANLARI: 

Latipova Nodira Muxtarjanovna – sotsiologiya 
fanlari doktori, professor, O‘zbekiston milliy 
universiteti kafedra mudiri; 

Seitov Azamat Po‘latovich – sotsiologiya fanlari 
doktori, professor, O‘zbekiston milliy universiteti; 

Sodiqova Shohida Marxaboyevna – sotsiologiya 
fanlari doktori, professor, O‘zbekiston xalqaro islom 
akademiyasi. 

 

23.00.00- SIYOSIY FANLAR 

Nazarov Nasriddin Ataqulovich –siyosiy fanlar 
doktori, falsafa fanlari doktori, professor, Toshkent 
arxitektura qurilish instituti; 

Bo‘tayev Usmonjon Xayrullayevich –siyosiy fanlar 
doktori, dotsent, O‘zbekiston milliy universiteti 
kafedra mudiri. 

 

ОАK Ro‘yxati 

Mazkur jurnal Vazirlar Mahkamasi huzuridagi Oliy attestatsiya komissiyasi Rayosatining 2022-yil  
30-noyabrdagi 327/5-son qarori bilan tarix, iqtisodiyot, falsafa, filologiya, yuridik va pedagogika fanlari 
bo‘yicha ilmiy darajalar yuzasidan dissertatsiyalar asosiy natijalarini chop etish tavsiya etilgan ilmiy 
nashrlar ro‘yxatiga kiritilgan. 

 

“Ijtimoiy-gumanitar fanlarning dolzarb 

muammolari” elektron jurnali 2020-yil  

6-avgust kuni 1368-sonli guvohnoma bilan 

davlat ro‘yxatiga olingan. 

Muassis: “SCIENCEPROBLEMS TEAM” 

mas’uliyati cheklangan jamiyati 

 

Tahririyat manzili: 

100070. Toshkent shahri, Yakkasaroy 

tumani, Kichik Beshyog‘och ko‘chasi, 

70/10-uy. Elektron manzil: 

scienceproblems.uz@gmail.com 

Bog‘lanish uchun telefon: 

(99) 602-09-84 (telegram). 

mailto:scienceproblems.uz@gmail.com
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KIRISH 

“Axborot texnologiyalari hayotimizning ajralmas qismiga aylangan boʻlsa-da, ulardan 

notoʻgʻri foydalanish oqibatida yuzaga keladigan kiber tahdidlar davlat va jamiyat xavfsizligiga 

jiddiy xavf tugʻdiradi. Shaxsiy va davlat sirlarining himoyasizligi iqtisodiy va siyosiy 

barqarorlikka salbiy taʼsir koʻrsatishi mumkin” [12:112]. 

mailto:Shokirov1603@gmail.com
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Kiberxavfsizlik masalalari bugungi kunda nafaqat axborot texnologiyalari sohasi 

mutaxassislari, balki siyosatshunoslar, iqtisodchilar va huquqshunoslar eʼtiborida ham 

markaziy oʻrinni egallamoqda. Chunki kiber tahdidlar – bu global miqyosda sodir boʻlayotgan 

xavfli hodisalardan biridir. Bu tahdidlar natijasida shaxsiy hayot daxlsizligi buzilishi, moliyaviy 

yoʻqotishlar, hatto davlat boshqaruvi tizimining izdan chiqishi mumkin. 

Oʻzbekiston Respublikasida kiber tahdidlar milliy xavfsizlik uchun dolzarb muammo 

hisoblanadi. Oʻzbekiston Respublikasi Axborot texnologiyalari va kommunikatsiyalarini 

rivojlantirish vazirligi maʼlumotlariga koʻra, soʻnggi yillarda davlat muassasalariga qarshi 

kiberhujumlar sezilarli darajada oshgan. Ushbu muammolarga qarshi kurashish uchun 

qonunchilik bazasi takomillashtirilmoqda, xalqaro tashkilotlar bilan hamkorlik yoʻlga 

qoʻyilmoqda va kiberxavfsizlik boʻyicha milliy strategiyalar ishlab chiqilmoqda. 

MATERIALLAR VA METODLAR 

Kiberxavfsizlik sohasi boʻyicha ilmiy tadqiqotlarda axborot texnologiyalarining 

himoyasi, shaxsiy maʼlumotlarni muhofaza qilish va davlat sirlarini saqlash muammolari keng 

yoritilgan. Mazkur maqolada kiber tahdidlarning tabiati, ularning oqibatlari va himoya 

strategiyalari boʻyicha mavjud adabiyotlar chuqur tahlil qilindi. Jumladan, William Stallings oʻz 

asarida kompyuter tarmoqlari va axborot tizimlariga qarshi uyushtirilgan hujumlarning 

xavfliligini, bu hujumlar orqali axborotlar oʻgʻirlanishi va butun tizimlar ishdan chiqishi 

mumkinligini koʻrsatgan [12]. Raef Meeuwisse esa kiberxavfsizlikka oid fundamental 

tushunchalarni, texnologik zaifliklar va ularning real tahdidlarga aylanish mexanizmlarini 

yoritib bergan [7]. 

Shuningdek, tadqiqotda Bohme va Schmitt tomonidan olib borilgan iqtisodiy 

xavfsizlikka oid tahlillar, yaʼni kompaniyalar va davlatlarga yetkazilayotgan moliyaviy zararlar, 

kiberjinoyatlarning global iqtisodiyotga taʼsiri keng koʻrib chiqilgan [2]. John Arquilla esa 

kibermakondagi harbiy strategiyalar va ularning siyosiy muvozanatga koʻrsatadigan 

bosimlarini oʻrganadi [1]. Lewis va Libicki esa oddiy fuqarolardan tortib, siyosiy 

rahbarlargacha boʻlgan barcha qatlamlar uchun kiberxavfsizlik haqida umumiy maʼlumotlar 

beradi [6]. 

Metodologik jihatdan ushbu tadqiqotda qator uslublar qoʻllanildi: huquqiy hujjatlar 

tahlili, statistik maʼlumotlarni tahlil qilish, voqelikni modellash va xalqaro tajribalarni qiyosiy 

oʻrganish. Xususan, Oʻzbekiston Respublikasining “Shaxsiy maʼlumotlar toʻgʻrisida”  va 

“Kiberxavfsizlik toʻgʻrisida”  qonunlari asosida milliy qonunchilik bazasi chuqur tahlil qilindi. 

Bundan tashqari, xalqaro tashkilotlar tomonidan eʼlon qilingan tavsiyalar va standartlar 

oʻrganilib, ularning Oʻzbekiston tajribasiga qanday tatbiq etilishi mumkinligi yuzasidan tahliliy 

yondashuv qoʻllanildi. 

MUHOKAMA VA NATIJALAR 

Oʻzbekiston Respublikasida kiber tahdidlar milliy xavfsizlik uchun dolzarb muammo 

hisoblanadi. Davlat va xususiy sektorda toʻplangan maxfiy maʼlumotlarning oshkor qilinishi 

yoki oʻgʻirlanishi oqibatida iqtisodiy zararlar va siyosiy barqarorlikka tahdid yuzaga kelishi 

mumkin. Oʻzbekiston axborot texnologiyalari va kommunikatsiyalarini rivojlantirish vazirligi 

maʼlumotlariga koʻra, soʻnggi yillarda davlat muassasalariga qarshi uyushtirilgan 

kiberhujumlar soni sezilarli darajada oshgan. 

Kiber tahdidlarning salbiy oqibatlari haqida gap ketganda, William Stallingsning fikriga 

koʻra: “Axborot tizimlariga uyushtirilgan hujumlar nafaqat maʼlumotlarning yoʻqolishiga, balki 
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milliy xavfsizlikka ham sezilarli xavf tugʻdiradi” [12:105]. Masalan, davlat muassasalarining 

kompyuter tarmoqlariga kiberhujumlar uyushtirilishi oqibatida muhim maʼlumotlar yirik 

miqyosda yoʻqotilishi yoki yomon niyatli tomonlarga topshirilishi mumkin. Bu esa nafaqat 

davlat boshqaruviga, balki xalqaro hamkorlik va investitsiya jarayonlariga ham salbiy taʼsir 

qiladi. Oʻzbekiston Respublikasi Milliy xavfsizlik xizmati kiberxavfsizlikni taʼminlash boʻyicha 

chora-tadbirlarni kuchaytirgan boʻlsa-da, xatarlar hali hamon yuqori darajada qolmoqda. 

Oʻzbekiston Respublikasida shaxsiy maʼlumotlarni himoya qilish davlat siyosatining 

muhim qismi hisoblanadi. 2019-yilda qabul qilingan “Shaxsiy maʼlumotlar toʻgʻrisida”gi Qonun 

(2020-yil 1-oktyabrdan kuchga kirgan) shaxsiy maʼlumotlarni toʻplash, qayta ishlash va saqlash 

qoidalarini belgilaydi [11]. Ushbu qonunning qabul qilinishi fuqarolarning shaxsiy 

maʼlumotlarini himoya qilishga qaratilgan muhim qadam boʻldi. Shaxsiy maʼlumotlarning 

himoyasizligi muammosi haqida Raef Meeuwisse oʻz asarida taʼkidlaganidek: “Zamonaviy 

texnologik infratuzilma zaif boʻlgan holatda, shaxsiy maʼlumotlarning yoʻqolishi yoki 

oʻgʻirlanishi milliy xavfsizlikka putur yetkazishi mumkin” [7:88]. Misol uchun, davlat xizmatlari 

portallariga uyushtirilgan hujumlar natijasida shaxsiy maʼlumotlarning tarqalib ketishi xavfi 

mavjud. Bu esa fuqarolarning davlat tizimlariga boʻlgan ishonchini kamaytirishi mumkin. 

Oʻzbekiston Respublikasida kiberxavfsizlikni taʼminlash davlat va jamiyat uchun 

ustuvor vazifa hisoblanadi. Quyidagi chora-tadbirlar muhim ahamiyat kasb etadi: 

1. Maxfiy maʼlumotlarni shifrlash: Oʻzbekiston hukumati axborot xavfsizligini 

taʼminlash uchun shifrlash texnologiyalarini keng qoʻllashni targʻib qilmoqda. Shifrlash 

texnologiyalarining afzalliklari haqida William Stallings oʻz kitobida maʼlumot bergan 

boʻlib, shifrlash orqali maʼlumotlarning maxfiyligini taʼminlash mumkin [12:90]. Bu 

yondashuv davlat va tijorat sektorlari uchun maʼlumotlarni himoya qilishni yaxshilaydi. 

2. Kiberxavfsizlik boʻyicha qonunlar qabul qilish: Oʻzbekistonda 2022-yil 15-aprelda 

“Kiberxavfsizlik toʻgʻrisida”gi Qonun kiberxavfsizlik va axborot xavfsizligiga oid 

masalalarini tartibga solishda asosiy huquqiy baza hisoblanadi [5]. Ushbu qonun davlat 

va xususiy sektorda kiber tahdidlarga qarshi kurashish boʻyicha muhim qoidalarni oʻz 

ichiga oladi. 

3. Kiberhujumlarga qarshi profilaktik choralar: Davlat muassasalari va korxonalar 

kiberxavfsizlik boʻyicha doimiy monitoring va sinovlarni oʻtkazishlari kerak. Axborot 

xavfsizligi markazlari tomonidan amalga oshiriladigan profilaktik choralar tahdidlarni 

oldindan aniqlashda yordam beradi. Kevin Mitnickning fikricha: “Hujumlarni oldindan 

aniqlash va bartaraf etish zamonaviy texnologiyalarni rivojlantirishning muhim 

qismidir” [8:65]. 

4. Jamoatchilikni xabardor qilish: Fuqarolarni kiber tahdidlar va ulardan himoyalanish 

usullari haqida muntazam ravishda xabardor qilish zarur. Oʻzbekiston axborot 

texnologiyalari sohasida oʻquv dasturlarini tashkil etish orqali fuqarolarni xabardor 

qilish va ularning savodxonligini oshirishga katta eʼtibor qaratmoqda. 

Davlat suvereniteti haqidagi anʼanaviy qarashlar kiberxavfsizlik xavflari tomonidan 

jiddiy sinovga olinmoqda. Ushbu xavflar chegaralarni noaniq qilib qoʻyadi, yangi zaifliklarni 

yuzaga keltiradi va xalqaro munosabatlarni murakkablashtiradi. Kibermakondagi murakkab 

sharoitlarda harakat qilish va elektron davrda xavfsizlikni taʼminlash uchun bu taʼsirlarni 

tushunish juda muhimdir. Kibermakonning chegarasiz xususiyati davlat suvereniteti 

tushunchasini tubdan shubha ostiga qoʻyadi, chunki suverenitet odatda davlatning oʻz 
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hududidagi mutlaq vakolati sifatida talqin qilinadi. Bu bir qator muhim masalalarni keltirib 

chiqaradi: 

 Hududiy yaxlitlikning buzilishi: “Kiberhujumlar dunyoning istalgan nuqtasidan 

amalga oshirilishi mumkinligi sababli hujumchining kimligini aniqlash va hujumning 

aniq manzilini topish qiyin boʻlishi mumkin. Bu javobgarlik masalasini 

murakkablashtiradi va hududiy yaxlitlikka oid anʼanaviy qarashlarni shubha ostiga 

qoʻyadi [4:51]. 

 Maʼlumot ustidan nazoratning cheklanishi: Arquilla fikriga koʼra: “Internetning 

yuqori darajadagi bogʻliqligi sababli davlatlar oʻz hududlari ichidagi axborot oqimini 

nazorat qilishda qiyinchiliklarga duch kelmoqda. Bu notoʻgʻri maʼlumotlar, propaganda 

va xavfli kontentning tarqalishiga olib kelishi, natijada hukumatlarni zaiflashtirishi va 

jamoatchilik ishonchini pasaytirishi mumkin” [1:1-39]. 

 Zoʻravonlik ustidan davlat monopoliyasining yemirilishi: Bohme va Schmitt fikriga 

koʼra: “Kiberhujumlar jismoniy shaxslarning jiddiy jarohatlanishiga yoki muhim 

infratuzilmaning ishlashiga putur yetkazishga qodir boʻlib, kiber urush va anʼanaviy 

urush oʻrtasidagi farqni aniqlashni qiyinlashtiradi. Bu kiber zoʻravonlikning 

qonuniyligini savol ostiga qoʻyishi va zoʻravonlik ustidan davlat monopoliyasini xavf 

ostida qoldirishi mumkin” [2:399-423]. 

Ushbu muammolar raqamli davrda suverenitet haqidagi anʼanaviy qarashlarni qayta 

koʻrib chiqishni talab qiladi. Kiber muhitdan kelib chiqadigan oʻziga xos tahdidlarga qarshi 

turish uchun davlatlar oʻzaro hamkorlik mexanizmlarini va xavfsizlik tizimlarini moslashtirishi 

lozim. 

XULOSA 

Kiber tahdidlar zamonaviy davlat va jamiyat xavfsizligiga jiddiy tahdid solmoqda. Ular 

nafaqat axborot tizimlariga tahdid soladi, balki davlat suvereniteti, iqtisodiy barqarorlik va 

fuqarolarning huquqlariga ham salbiy taʼsir koʻrsatadi. Bunday tahdidlar global miqyosda xavf 

tugʻdirib, mamlakatlar oʻrtasidagi munosabatlarga ham taʼsir qilishi mumkin. Shuningdek, 

bunday tahdidlarning koʻlami kengayib, faqat texnologik emas, balki ijtimoiy va madaniy 

sohalarga ham kirib bormoqda. Kiberjinoyatchilikning yangi shakllari, xususan sunʼiy 

intellektdan foydalanish orqali amalga oshirilayotgan hiylalar, davlat va jamiyatni doimiy 

hushyorlikka undaydi. 

Ushbu tadbirlar mamlakatning kiberxavfsizligini taʼminlash va milliy manfaatlarni 

himoya qilish uchun muhim hisoblanadi. Kiberxavfsizlik sohasidagi islohotlar va 

tashabbuslarning izchil amalga oshirilishi orqali Oʻzbekiston oʻzining raqamli suverenitetini 

mustahkamlash, fuqarolarni himoya qilish va global tahdidlarga qarshi bardoshli tizim 

yaratishga erishadi. Shuningdek, yosh avlodni raqamli madaniyat va axborot xavfsizligi 

boʻyicha tarbiyalash, ularni zamonaviy xavflarga nisbatan tayyorlash ham davlat siyosatining 

ustuvor yoʻnalishlaridan biri boʻlib qolmoqda. 
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