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Annotatsiya. Ushbu maqolada O‘zbekiston Respublikasining kripto-aktivlar sohasidagi jinoyatlarni oldini olish va
tartibga solish borasidagi xalqaro-huquqiy hamkorligini rivojlantirish istigbollari tahlil gilinadi. Tadqiqotda FATF
standartlari, Yevrosiyo guruhi doirasidagi o‘zaro baholash mexanizmlari hamda milliy huquqiy baza
takomillashuvi o‘rganiladi.
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Kirish. XXI asrning ikkinchi o‘n yilligida kriptovalyutalar va boshqa raqamli aktivlarning
jadal rivojlanishi jahon moliyaviy tizimida tubdan o‘zgarishlarni keltirib chiqardi.
Kriptovalyutalar va virtual aktivlar bir tomondan innovatsion moliyaviy texnologiyalar sifatida
igtisodiy imkoniyatlarni kengaytirsa, ikkinchi tomondan jinoyatchilar uchun pul yuvish,
terrorizmni moliyalashtirish va boshqa noqonuniy faoliyatni amalga oshirishda yangi vositalar
yaratdi. Xalqaro hamjamiyat tomonidan olib borilgan tadqiqotlarga ko‘ra, 2022-yilda
kriptovalyutalar orqali amalga oshirilgan noqonuniy operatsiyalar hajmi 20,1 milliard AQSh
dollariga yetgan bo‘lib, bu 2021-yilga nisbatan 44 foizga ko‘p [1; 3-b.]. Bundan tashqari, 2022-
yilda kriptovalyutalar bilan bog‘liq barcha faoliyatda noqonuniy operatsiyalar ulushi 2021-
yildagi 0,12 foizdan 0,24 foizga oshdi.
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0‘zbekiston Respublikasi 2018-yildan boshlab kripto-aktivlar sohasini tartibga solish
bo‘yicha faol qadamlar qo‘ymoqda. Prezident farmonlari va qarorlari asosida shakllantirilgan
huquqiy baza mamlakatda kripto-aktivlar bilan bog‘liq faoliyatni litsenziyalash, nazorat qilish
va jinoyatlarning oldini olish mexanizmlarini joriy etishga garatilgan. Shu bilan birga, kripto-
aktivlar sohasidagi jinoyatlarning transmilliy xarakteri bu boradagi xalqaro hamkorlikni
rivojlantirishni dolzarb masalaga aylantirmoqda. Kriptovalyutalarning anonim va chegarasiz
tabiati huquqni muhofaza qilish organlarining jinoyatchilarni kuzatish va jinoiy aktivlarni
musodara qilish imkoniyatlarini cheklamoqda.

Ushbu tadqiqotning magsadi O‘zbekiston Respublikasining kripto-aktivlar sohasidagi
jinoyatlarni oldini olish va tartibga solish borasidagi xalqaro-huquqiy hamkorligini
rivojlantirish istigbollarini ilmiy jihatdan asoslash hamda tegishli takliflar ishlab chigishdan
iborat. Tadqiqotning dolzarbligi FATF tomonidan 2023-yilda e’lon qilingan hisobotda
ta’kidlanganidek, 98 ta yurisdiksiyaning 75 foizi hali ham virtual aktivlar va virtual aktiv xizmat
ko‘rsatuvchilarini tartibga solish bo‘yicha FATF talablariga gisman yoki to‘liq mos kelmasligida
namoyon bo‘ladi [2; 1-b.]. Bu global migyosda kripto-aktivlar sohasidagi jinoyatlarning oldini
olishda jiddiy bo‘shliglar mavjudligini ko ‘rsatadi.

Adabiyotlar tahlili va metodologiya. Kripto-aktivlar sohasidagi jinoyatlarni oldini
olish va tartibga solishning xalqaro-huquqiy asoslari bo‘yicha ilmiy adabiyotlarni tahlil qilish
shuni ko‘rsatadiki, bu sohada FATF standartlari hal giluvchi ahamiyatga ega. FATF 2019-yilda
pul yuvishga qarshi kurash va terrorizmni moliyalashtirishga qarshi kurash choralarini virtual
aktivlar va virtual aktiv xizmat ko‘rsatuvchilariga nisbatan kengaytirdi. Bu standartlar
kriptovalyutalar orqali jinoyatchilar va terroristlar tomonidan sohadagi suiiste’'mol qilishning
oldini olishga qaratilgan [3; 2-b.]. FATF 15-tavsiyasi va uning izohlovchi eslatmasi virtual
aktivlar bilan bogliq AML/CFT choralarini amalga oshirishning asosiy huquqiy bazasi
hisoblanadi va barcha a’zo davlatlarni bu standartlarni milliy qonunchilikka joriy etishga
undaydi.

Bazel Boshqaruv Instituti tomonidan 2023-yilda e’lon qilingan AML indeksi tahlilida
qayd etilishicha, 2017-yil dekabr oyidan 2023-yil sentyabr oyigacha FATF tomonidan
baholangan 161 tay

Yurisdiksiyadan faqat 12,5 foizi 15-tavsiya bo‘yicha muvofiqlik darajasini ta’'minlagan,
20,5 foizi esa umuman mos kelmaydi deb baholangan. Global o‘rtacha texnik muvofiglik
darajasi atigi 43 foizni tashkil etadi, bu esa barcha 40 tavsiya bo‘yicha o‘rtacha ko‘rsatkichdan
sezilarli darajada past [4; 1-b.]. Bu statistik ma’lumotlar kriptovalyutalarni tartibga solish
sohasida xalqaro hamjamiyat oldida turgan muammolarning ko‘lamini yaqqol ko‘rsatadi.

O‘zbekiston kontekstida S.Abdulkasimov tomonidan olib borilgan tadgiqotlar
mamlakatning kripto-aktivlar sohasidagi huquqiy bazasini tahlil gilgan. Muallif O‘zbekiston
2018-yildan boshlab kripto-aktivlar sohasini tartibga solish bo‘yicha kompleks yondashuvni
shakllantirganligini ta’kidlaydi [5; 1-b.]. Tadqiqotda milliy tartibga solish organi sifatida NAPP
ning roli, litsenziyalash tartiblari va soliq imtiyozlari keng tahlil gilingan. Shu bilan birga,
xalgaro standartlarga muvofiglashtirish va chegaralararo hamkorlikni kuchaytirish zarurligini
ham qayd etadi.

Yevropa huqugshunoslari M.Lehmann va boshqalar tomonidan olib borilgan
tadqiqotlarda kriptovalyutalarni tartibga solishning parchalangan landshafti samarasizliklarni
keltirib chiqarishi va tartibga solish arbitrajini rag'batlantirishi ta’kidlanadi. Tadqgiqotchilar
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xalqaro kriptovalyuta tartibga solishni nazorat qilish va amalga oshirish uchun Moliyaviy
barqarorlik va innovatsiyalar kengashi tuzishni taklif qilishadi [6; 1-b.]. Ushbu yondashuv
global nazoratni kuchaytiradi va chegaralararo yagona muvofiqlikni ta'minlaydi.

Tadqgiqot metodologiyasi sifatida qiyosiy-huqugqiy tahlil, tizimli yondashuv va hujjatlarni
tahlil qilish usullari qo‘llanildi. Tadqiqot manbalariga FATF rasmiy hisobotlari, Yevrosiyo
guruhi o‘zaro baholash hujjatlari, Ozbekiston Respublikasi qonunchilik hujjatlari va xalqaro
ilmiy jurnallarda chop etilgan maqolalar kiradi. Tadqiqot 2020-yildan keyingi davrni gamrab
oladi, chunki aynan shu davrda kripto-aktivlar sohasidagi xalqaro standartlar sezilarli darajada
takomillashtirilgan.

Muhokama. O“%bekiston Respublikasining kripto-aktivlar sohasidagi xalgaro
hamkorligini tahlil gilishda avvalo mamlakatning Yevrosiyo guruhi doirasidagi ishtiroki va
o‘zaro baholash mexanizmlarini ko‘rib chiqish zarur. O‘zbekiston 2005-yildan beri EAG ning
tolig huquqli a’zosi hisoblanadi va AML/CFT sohalarida metodologiya hamda amaliy
ko‘rsatmalarni ishlab chiqishda faol ishtirok etadi [7; 1-b.]. EAG Yevrosiyo mintaqasi
mamlakatlarini pul yuvish va terrorizmni moliyalashtirishga qarshi kurashda yagona
standartlarni ishlab chiqish uchun birlashtiradi. O‘zaro baholash jarayoni mamlakatning
AML/CFT tizimini FATF xalqaro standartlariga muvofiqligini har tomonlama baholashni o0z
ichiga oladi.

2022-yilda EAG tomonidan O‘zbekistonning AML/CFT tizimini ikkinchi marta o‘zaro
baholash o‘tkazildi. 2023-yildagi birinchi kuchaytirilgan monitoring hisobotida mamlakatning
texnik muvofiqlik kamchiliklarini bartaraf etishda sezilarli yutuqlarga erishgani qayd etildi.
Xususan, 6-tavsiya bo‘yicha reyting gisman muvofigdan asosan muvofiqqa, 7-tavsiya bo‘yicha
ham shunga o‘xshash yaxshilanish qayd etildi [8; 1-b.]. Shuningdek, 22-tavsiya ham gqisman
muvofigdan asosan muvofiq darajasiga ko‘tarildi. Bu natijalar O‘zbekistonning xalqaro
standartlarga muvofiqlashtirish bo‘yicha izchil sa’y-harakatlarini ko‘rsatadi va mamlakatning
kuchaytirilgan monitoringdan oddiy monitoringga o‘tkazilganligini bildiradi.

Milliy darajada O‘zbekistonda kripto-aktivlar sohasini tartibga solish uchun maxsus
davlat organi faoliyat yuritadi. Ozbekiston Respublikasi Prezidenti huzuridagi Istigbolli
loyihalar milliy agentligi kripto-aktivlar bozorining asosiy regulyatori hisoblanadi. NAPP
kripto-aktiv xizmat ko‘rsatuvchilarini litsenziyalash, yangi qoidalar va tartiblarni joriy etish
hamda sohada qonunchilikka rioya etilishini ta’'minlash uchun mas’uldir [9; 1-b.]. Agentlik
to‘g'ridan-to‘g'ri Prezidentga hisobot beradi va bu uning tartibga solish funksiyalarining
mustaqilligini ta’'minlaydi. NAPP shuningdek kapital bozori va sug‘urta sektorini ham nazorat
qgiladi, bu esa yagona tartibga solish yondashuvini shakllantirish imkonini beradi.

2023-yil 1-yanvaridan boshlab O‘zbekiston rezidentlari kripto-aktivlar bilan
operatsiyalarni fagat mamlakatda ro‘yxatdan o‘tgan va tegishli litsenziyalarga ega bo‘lgan
milliy xizmat ko‘rsatuvchilar orqali amalga oshirishi mumkin. Bu talab pul yuvish va
terrorizmni moliyalashtirish xavflarini kamaytirish, shuningdek, operatsiyalar ustidan davlat
nazoratini ta'minlash maqsadida joriy etilgan [10; 1-b.]. VASP lar to‘rt toifaga bo‘linadi: kripto-
birjalar, kripto-do‘konlar, kripto-depozitariylar va mayning pullari. Har bir toifa uchun alohida
litsenziyalash tartiblari va to‘lovlar belgilangan. 2024-yil oktyabr oyiga qadar mamlakatda 15
ta litsenziyalangan kompaniya faoliyat yuritmoqda.

Xalgaro hamkorlikning muhim yo‘nalishlaridan biri bo‘lib Travel Rule talabini amalga
oshirish hisoblanadi. FATF tomonidan belgilangan ushbu qoida VASP lardan ma’lum
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chegaradan yuqori operatsiyalar uchun jo‘natuvchi va oluvchi to‘grisidagi ma’lumotlarni
yigish, uzatish va saqlashni talab etadi. Bu virtual aktiv o‘tkazmalarini an’anaviy moliyaviy
tizimdagi bank o‘tkazmalari standartlariga moslashtirish, shaffoflikni oshirish va huquqgni
muhofaza qilish organlariga noqonuniy pul ogimlarini kuzatish imkonini berishga garatilgan
[11; 1-b.]. AQShda bu chegara 3000 dollar, ko‘plab boshqa mamlakatlarda esa 1000 dollar etib
belgilangan.

Biroq, 2023-yildagi FATF so‘rovnomasiga javob bergan 151 ta yurisdiksiyaning
yarmidan ko‘pi hali ham Travel Rule ni amalga oshirish bo‘yicha hech ganday qadamlar
qo‘ymagan. Bu jiddiy tashvish uyg‘otadi, chunki virtual aktivlar va VASP lar tomonidan
keladigan xavflar oshib bormoqda, tartibga solish bo‘shliglari esa jinoyatchilar uchun
foydalanish mumkin bo‘lgan muhim kanallarni yaratmoqda [12; 1-b.]. O‘zbekiston ushbu
yo‘nalishda milliy gonunchiligini takomillashtirish bo‘yicha izchil ishlar olib bormoqda. VASP
larga mijozlarni aniqlash va shubhali operatsiyalarni tegishli organlarga xabar berish
majburiyatlari yuklatilgan.

Xalgaro hamkorlikning yana bir muhim jihati bu huqugni muhofaza qilish organlari
o‘rtasidagi axborot almashish va qo‘shma tergov olib borishdir. Kripto-jinoyatlarni
tekshirishda blockchain analitikasi vositalari hal qiluvchi ahamiyatga ega. Tadqiqotlarga ko‘ra,
huquqni muhofaza qilish mutaxassislarining 80 foizdan ortigi blockchain tahlili kripto-
valyutalar bilan bog‘liq tergov ishlarida yuqori darajada dolzarb ekanligiga rozi [13; 2-b.]. Shu
bilan birga, turli mamlakatlar o‘rtasidagi huquqiy tizimlar farqi, ekstraditsiya
shartnomalarining mavjudligi va ma’lumotlarni himoya qilish qonunlari chegaralararo
hamkorlikni murakkablashtiradi. INTERPOL va Eurojust kabi xalqaro tashkilotlar bu borada
muhim koordinatsiya rolini o‘ynaydi.

Yevropa Ittifoqi tajribasi ham e’tiborga loyiq. 2023-yil may oyida gabul gilingan Kripto-
aktivlar bozori to‘grisidagi reglament Yevropa iqtisodiy zonasida kripto-aktivlarni tartibga
solishning yagona huquqiy bazasini yaratdi. Ushbu reglament FATF standartlariga muvofiqlikni
ta'minlaydi va kripto-aktiv xizmat ko‘rsatuvchilariga iste’'molchilarni himoya qilish,
boshgaruvni yaxshilash bo‘yicha choralarni ko‘rishni majbur etadi [14; 1-b.]. Reglament 2024-
yil dekabr oyidan kuchga kirdi va kripto-aktivlarni kuzatish imkonini beruvchi tartibga solish
bazasini yaratdi. O‘zbekiston uchun Yevropa Ittifoqi tajribasini o‘rganish va tegishli
elementlarni milliy qonunchilikka moslashtirish istigbolli yo‘nalish bo‘lib xizmat qiladi.

Terrorizmni moliyalashtirish va sanksiyalarni chetlab o‘tishda kriptovalyutalarning roli
ham alohida e’tiborga molik. BMT Xavfsizlik Kengashi Kontrteroristik qo‘mitasining hisobotiga
ko‘ra, KXDR davlat tomonidan qo‘llab-quvvatlanadigan kiber guruhlar orqali VASP lardan yirik
mablag‘larni o‘g‘irlash orqali noqonuniy qurol-yarog‘ dasturlarini moliyalashtirmoqda. 2022-
yilda bunday o‘g'irliklar hajmi tarixiy maksimumga yetdi [15; 1-b.]. ISIS, Al-Qoida va boshqa
terroristik tashkilotlar ham kripto-valyutalardan foydalanishni kengaytirmoqda. Bu holatlar
xalgaro hamkorlikni kuchaytirishning dolzarbligini yanada oshiradi.

Natijalar. Tadqiqot natijalariga ko‘ra, O‘zbekiston Respublikasining kripto-aktivlar
sohasidagi xalqaro-huquqiy hamkorligini rivojlantirish uchun quyidagi asosiy yo‘nalishlar
aniqlandi. Birinchidan, FATF 15-tavsiyasi va Travel Rule talablarini to‘liq amalga oshirish zarur.
Hozirgi kunda O‘zbekiston milliy gonunchiligida ushbu standartlarning asosiy elementlari aks
ettirilgan, biroq amaliy tatbiq etish mexanizmlari takomillashtirishni talab etadi. Xususan,
VASP lar o‘rtasida axborot almashish protokollarini ishlab chiqish, sanksiyalar ro‘yxati bilan
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avtomatik tekshiruv tizimlarini joriy etish zarur. Shuningdek, DeFi platformalari va
boshgarilmaydigan hamyonlar bilan bog‘liq xavflarni baholash metodologiyasini ishlab chigish
lozim.

Ikkinchidan, EAG doirasidagi hamkorlikni chuqurlashtirishga alohida e’tibor qaratish
lozim. O‘zbekiston Markaziy Osiyo mintaqasida kripto-aktivlarni qabul qilish bo‘yicha yetakchi
o‘rinni egallaydi. 2024-yil holatiga ko‘ra, mamlakat global reytingda 33-o‘rinni egallagan bo'lib,
bu o‘tgan yilga nisbatan 54 pozitsiyaga ko‘tarilishni bildiradi [16; 1-b.]. Mamlakatda 512
mingdan ortiq shaxs ragamli aktivlarga egalik giladi, bu umumiy aholining 1,46 foizini tashkil
etadi. Litsenziyalangan provayderlardan o‘tgan tranzaksiyalar hajmi 1 milliard dollardan
oshgan. Ushbu salohiyatdan foydalangan holda, O‘“zbekiston mintaqaviy hamkorlikda
yetakchilik rolini 0‘z zimmasiga olishi mumkin.

Uchinchidan, ikki tomonlama va ko‘p tomonlama huquqiy yordam shartnomalarini
kengaytirish zarur. Kripto-jinoyatlarning transmilliy xarakteri huquqni muhofaza qilish
organlari o‘rtasidagi tezkor axborot almashish va qo‘shma tergov olib borish imkoniyatlarini
talab etadi. Hozirgi kunda O‘zbekiston MDH mamlakatlari va boshqa davlatlar bilan huquqiy
yordam shartnomalariga ega, biroq bu shartnomalarni kripto-aktivlar sohasidagi o‘ziga xos
xususiyatlarni hisobga olgan holda yangilash talab etiladi. Raqamli dalillarni yig‘ish, uzatish va
saqlash tartiblari alohida kelishilishi lozim.

To‘rtinchidan, xususiy sektor bilan hamkorlikni rivojlantirish muhim ahamiyatga ega.
NAPP allagachon blockchain tranzaksiyalarini tahlil qilish bo‘yicha ixtisoslashgan
kompaniyalar bilan hamkorlik gilmoqda. Xususan, Heemera kompaniyasi NAPP regulyativ
sandboxiga kiritilgan bo‘lib, bu unga nazorat ostidagi muhitda blockchain tranzaksiyalarini
tahlil qilish standartlarini ishlab chigish va sinovdan o‘tkazish imkonini beradi [17; 1-b.].
Bundan tashqari, 2024-yil mart oyida NAPP va Tether kompaniyasi o‘rtasida O‘zbekistonda
blockchain texnologiyasi va steyblkoinlarni rivojlantirish bo‘yicha memorandum imzolandi
[18; 1-b.]. Bu hamkorlik markaziy bank raqamli valyutasi va aktivlarni tokenlashtirish
texnologiyalarini joriy etishga qaratilgan.

Beshinchidan, mutaxassislar malakasini oshirish va xalqaro tajriba almashish
dasturlarini kengaytirish zarur. Kripto-jinoyatlarni tekshirish maxsus bilim va ko‘nikmalarni
talab etadi. EAG doirasida 2023-yil mart oyida Toshkentda texnik yordam beruvchilar va
donorlar yig‘ilishi bo‘lib o‘tdi, bu O‘zbekistonning AML/CFT tizimini takomillashtirish bo‘yicha
xalqaro hamkorlikka bo‘lgan tayyorligini ko‘rsatadi [19; 1-b.]. Shuningdek, huqugni muhofaza
qilish organlari xodimlari uchun blockchain analitikasi, kripto-kriminalistika va xalgaro
hamkorlik bo‘yicha maxsus o‘quv dasturlari ishlab chiqilishi lozim.

Xulosa. Tadgiqot natijalari shuni ko‘rsatadiki, O‘zbekiston Respublikasi kripto-aktivlar
sohasidagi jinoyatlarni oldini olish va tartibga solish borasida xalqaro-huquqiy hamkorlikni
rivojlantirish uchun mustahkam huqugqiy va institutsional poydevarga ega. NAPP rahbarligida
shakllangan tartibga solish tizimi, EAG doirasidagi faol ishtirok va milliy qonunchilikni FATF
standartlariga moslashtirish bo‘yicha izchil sa’y-harakatlar mamlakatning xalqaro hamkorlikka
tayyorligini tasdiqlaydi. Mamlakatning mintaqaviy reytinglardagi yuqori o‘rni va kripto-
aktivlarni qabul qilishdagi yetakchiligi xalgaro hamkorlikda faol rol o‘ynash imkoniyatini
beradi.

Shu bilan birga, kripto-aktivlar sohasidagi xalqaro hamkorlikni yanada rivojlantirish
uchun quyidagi takliflarni amalga oshirish magsadga muvofiq. Avvalo, Travel Rule talablarini
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to‘liq amalga oshirish uchun tegishli texnik va huquqiy infratuzilmani yaratish zarur. Bu VASP
lar o‘rtasida xavfsiz axborot almashish protokollarini ishlab chiqish, shuningdek, xalgaro
hamkorlarning axborot tizimlari bilan integratsiyani ta’'minlashni oz ichiga oladi. IVMS101
kabi xalgaro standartlarga muvofiq ma’'lumotlar almashinuvi protokollarini joriy etish muhim
ahamiyatga ega.

Bundan tashqari, mintagaviy hamkorlikni chuqurlashtirish maqgsadida O‘zbekiston
Markaziy Osiyo mamlakatlari bilan kripto-aktivlar sohasidagi jinoyatlarga qarshi kurashda
hamkorlik to‘grisida maxsus kelishuvlarni imzolash tashabbusi bilan chigishi maqgsadga
muvofiq. Bu kelishuvlar axborot almashish, qo‘shma tergov guruhlari tuzish va huquqiy
yordam ko‘rsatish mexanizmlarini o‘z ichiga olishi kerak. EAG platformasidan foydalangan
holda, mintaqadagi boshqa davlatlar bilan tajriba almashish va birgalikda kadrlar tayyorlash
dasturlarini amalga oshirish mumkin.

Nihoyat, blockchain analitikasi va sun’iy intellekt texnologiyalarini huquqni muhofaza
qilish organlarining amaliyotiga joriy etish zarur. Bu texnologiyalar kripto-aktivlar orqali
amalga oshirilgan nogonuniy operatsiyalarni aniqlash va tekshirish samaradorligini sezilarli
darajada oshiradi. O‘zbekiston ushbu yo‘nalishda xususiy sektor bilan hamkorlikni
kengaytirish va xalqaro tajribadan foydalanish orqali mintaqaviy yetakchi sifatidagi mavqgeyini
mustahkamlashi mumkin. Kripto-aktivlar sohasidagi xalgaro hamkorlikning samarali tashkil
etilishi nafagat milliy moliyaviy tizimni himoya qilish, balki global moliyaviy xavfsizlikni
ta’'minlashga ham muhim hissa qo‘shadi.
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