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IMPROVING CONVENTIONAL AND INSTITUTIONAL MECHANISMS FOR

COMBATING TRANSNATIONAL CRIMES IN THE FIELD OF INFORMATION
TECHNOLOGY

Jonuzoqova Yulduz Izzatulla Kizi,
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Abstract. Modern society is experiencing the rapid development of information technologies. This is
fundamentally transforming not only communication but also the nature of criminal activity. Transnational crimes
in the field of information technology have become a global issue, crossing national borders and allowing criminal
networks to operate simultaneously across multiple jurisdictions. Given the complex nature of the digital space
and the rapid pace of technological advancement, there is an urgent need to improve conventional and institutional
mechanisms for combating transnational crimes in the field of information technology.

Keywords: Information technologies, institutions, documents, transnational crimes, international law, treaties,
combating, cybercrimes.

AXBOROT TEXNOLOGIYALARI SOHASIDAGI TRANSMILLIY JINOYATLARGA
QARSHI KURASHISHDA KONVENSIONAL VA INSTITUTSIONAL
MEXANIZMLARNI TAKOMILLASHTIRISH

Jonuzoqova Yulduz Izzatulla qizi,
Jahon igtisodiyoti va diplomatiya universiteti doktoranti

Annotatsiya. Zamonaviy jamiyat axborot texnologiyalarining jadal rivojlanishini boshdan kechirmoqda. Bu
nafagat kommunikatsiyani, balki jinoiy faoliyatning tabiatini ham tubdan o‘zgartiradi. Axborot texnologiyalar
sohasida transmilliy jinoyatlar global muammo tug‘dirib, milliy chegaralardan o‘tib, jinoiy tarmoglar bir vaqtning
o‘zida bir nechta yurisdiksiyalarni gamrab oladi. Ragamli makonning o‘ziga xos murakkab holati va texnologiyalar
shiddat bilan rivojlanib borayotganligidan kelib chiqib, axborot texnologiyalari sohasidagi transmilliy jinoyatlarga
qarshi kurashishda konvensional va institutsional mexanizmlarni takomillashtirish zarurati yuzaga kelmoqda.

Kalit so‘zlar: Axborot texnologiyalari, institutlar, hujjatlar, transmilliy jinoyatlar, xalgaro huqugq, shartnomalar,
kurashish, kiberjinoyatlar.

DOI: https://doi.org/10.47390/SPR1342V5S14Y2025N32

2001-yilda gabul gilingan “Kiberjinoyatchilik to‘g‘risida”gi Budapesht konvensiyasi
axborot texnologiyalari sohasidagi jinoyatlarga garshi kurashga qaratilgan birinchi xalgaro
shartnoma bo‘ldi. Hujjat xakerlik, zararli dasturlarni tarqatish, kiberfiribgarlik va intellektual
mulk huqugqlarini buzish kabi kiberjinoyatlarni ta’qib qilishda mamlakatlar o‘rtasida huquqiy
asos va muvofiglashtirishni o‘rnatish uchun mo‘ljallangan. [1]

Budapesht konvensiyasining yuqorida qayd etib o‘tilgan muammolaridan kelib chiqib,
mazkur hujjatni takomillashtirish yuzasidan quyidagi takliflarni keltirib o‘tish mumkin:

Birinchidan, milliy = suverenitet kafolatlarini = mustahkamlash. = Budapesht
konvensiyasining eng bahsli normalaridan biri 32-moddaning “b” bandi bo‘lib, u bir davlatning
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huquqgni muhofaza qilish organlariga boshqa davlat hududida joylashgan ma’lumotlarga, ushbu
ma’lumotlarni nazorat qiluvchi shaxsning ixtiyoriy roziligi asosida, davlat hokimiyat
organlarini xabardor qilmasdan kirish imkoniyatini beradi. Bu qoida tanqidlarga sabab
bo‘lmoqda. Chunki u milliy suverenitetni zaiflashtiradi va bunday harakatlarni amalga
oshirayotgan davlatlar tomonidan suiiste’'mol qilinishi mumkin. [2]

Mazkur muammoni hal etish uchun ma’lumotlar joylashgan davlat hokimiyatlarini
majburiy ravishda xabardor qilish tartibini joriy etish taklif qilinmoqda. Hatto ma’lumotlarni
nazorat qiluvchi shaxsning roziligi mavjud bo‘lganda ham, davlatni majburiy xabardor qilish
nazarda tutilgan bo‘lishi kerak. Bu nizolarning oldini olish va huquqgni muhofaza qilish
organlarining harakatlari xalqaro huquq prinsiplariga muvofiq bo‘lishini kafolatlaydi. [3]

Ikkinchidan, shaffoflik mexanizmlarini joriy etish. Xalqaro tergovlarga va davlatlar
o‘rtasidagi hamkorlikka ishonchni oshirish uchun Konvensiya bilan tartibga solinadigan
jarayonlarning shaffofligini ta'minlash zarur. Bu quyidagilarni o‘z ichiga olishi mumkin:

- Barcha harakatlarni hujjatlashtirish. Huqugni muhofaza qilish organlarining
boshqa davlat hududidagi ma’lumotlarga kirish bilan bog‘liq har bir harakati hujjatlashtirilishi
va har ikki davlatning vakolatli organlari tomonidan tekshirish uchun mavjud bo‘lishi kerak.

- Mustaqil audit. Konvensiya davlatlarning uning qoidalarini qanday
qgo‘llayotganini tekshiradigan va inson huquqlari hamda xalqaro huquqiy normalarga rioya
etilishini kafolatlaydigan mustaqil xalgaro audit mexanizmlarini nazarda tutishi mumkin.

Uchinchidan, yangi texnologiyalarni hisobga olgan holda modernizatsiya qilish.
Budapesht konvensiyasi qabul qilinganidan beri texnologiyalar sezilarli rivojlandi. Bulutli
hisoblash tizimlari, sun’iy intellekt, blokcheyn va kvantli hisoblashlar kibermakon muhitini
tubdan o‘zgartirdi. Konvensiya ushbu o‘zgarishlarni aks ettirish uchun zamonaviylashtirilishi
kerak.

Bulutli hisoblashlar. Bulutli texnologiyalari bilan bog'liq eng jiddiy muammolardan biri
bu — ma'lumotlarning yurisdiksiyasi. Ma’'lumotlar turli davlatlarda joylashgan serverlarda
saqglanishi mumkin. Bu ularning qaysi yurisdiksiyaga tegishliligini aniglashni giyinlashtiradi.
Konvensiyada bunday ma’lumotlarga kirish uchun qoidalar aniq belgilab qo‘yilishi kerak.
Bunda xalqaro kelishuvlarga rioya qilish zaruriyatini hisobga olish zarur. [4]

Sun’iy intellekt. Sun’iy intellektdan foydalangan holda sodir etiladigan jinoyatlar,
masalan, avtomatlashtirilgan kiberhujumlar yoki ma’lumotlarni manipulyatsiya qilish kabi
jinoyatlar tartibga solishning yangi yondashuvlarini talab giladi. Konvensiya sun’iy intellekt
yordamida sodir etilgan jinoyatlar uchun javobgarlikni o'z ichiga olishi kerak.

Blokcheyn va kriptovalyutalar. Kiberjinoyatchilar blokcheyn texnologiyalari va
kriptovalyutalarni ko‘proq anonim tranzaksiyalar va pul yuvish magsadida qo‘llay boshladilar.
Budapesht konvensiyasi ushbu texnologiyalardan foydalangan holda sodir etiladigan
jinoyatlarga qarshi kurash uchun qoidalarni nazarda tutishi kerak. [5]

To‘rtinchidan, mustaqil xalgaro organni yaratish zarur. Konvensiya qoidalariga rioya
etilishini nazorat qilish va mamlakatlar o‘rtasidagi nizolarni hal gilish uchun mustaqil xalqaro
organni yaratish magsadga muvofiqdir. Bu organ quyidagi asosiy vazifalarni bajarishi zarur:

- Konvensiya qoidalarining bajarilishini nazorat qilish. Davlatlarning milliy tergov va
xalgaro hamkorlikda Konvensiyani qanday qo‘llashini baholash;
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- Nizolarni hal qilish. Konvensiyani talgin qilish va qo‘llash bilan bog‘lig mamlakatlar
o‘rtasidagi ziddiyatlarni, shuningdek, suverenitet va inson huquglarining mumkin bo‘lgan
buzilishini ko‘rib chiqish;

- Shikoyatlarni  ko‘rib  chiqish. Jismoniy shaxslar va davlatlarga xalqaro
kibertekshiruvlarda o‘z huquqglarini buzadi deb hisoblagan amaliyotlar ustidan shikoyat qilish
imkonini berish.

Beshinchidan, davlatlar o‘rtasida ishonchni oshirish. ko‘pgina davlatlar, jumladan,
Rossiya va Xitoy Budapesht konvensiyasini ratifikatsiya qilishdan bosh tortgan. Chunki bu
konvensiyaning bahsli qoidalari va suvereniteti yetarli darajada himoyalanmagani sabab bo‘ldi.
Konvensiyaga ishonchni oshirish uchun davlatlar o'z muammolarini muhokama qilishlari va
o‘zgartirishlar taklif gilishlari mumkin bo‘lgan muloqot platformalarini yaratish zarur. Bunga
quyidagilar kiradi: [6]

- Doimiy maslahatlashuvlar. Axborot texnologiyalari sohasida transmilliy jinoyatlar va
Konvensiyani qayta ko‘rib chiqish bilan bog‘liq masalalarni muhokama qilish uchun xalqaro
konferensiyalar va davra suhbatlari o‘tkazish;

- Qo‘shimcha kafolatlarni kiritish. Konvensiyaga xalqaro tergovlarda milliy suverenitet va
inson huquqlarini himoya qiladigan qoidalarni kiritish ko‘proq mamlakatlarni jalb qilishga
yordam beradi.

Oltinchidan, xususiy kompaniyalar faoliyatini tartibga solish. bugungi raqamli ekotizim
asosan internet provayderlari, bulutli xizmat provayderlari va ijtimoiy media platformalari
kabi xususiy kompaniyalarga tayanadi. Ushbu kompaniyalar ma’lumotlarni saqlash va qayta
ishlashda muhim rol o‘ynaydi va ularni kiber tergovda muhim ishtirokchilarga aylantiradi.
Biroq, bu kompaniyalarning faoliyati ko‘pincha Budapesht konvensiyasi kabi xalqaro
shartnomalarda yetarli darajada tartibga solinmagan. Xalgaro kiber tekshiruvlarda xususiy
kompaniyalar bilan ishlash uchun aniq qoidalar bo‘lishi kerak. Bu hamkorlikning majburiy
talablarini, shuningdek, ma’lumotlari tergov predmeti bo‘lishi mumkin bo‘lgan
foydalanuvchilarning shaxsiy hayoti va huquglarini himoya qilish mexanizmlarini oz ichiga
olishi mumbkin.

Yettinchidan, ma’lumotlarni himoya qilish va inson huquqglarini mustahkamlash.
Axborot texnologiyalari sohasida transmilliy jinoyatlarga qarshi kurashda inson huqugqlari va
shaxsiy ma’lumotlar himoyasi hurmat qilinishi kerak. Sohada jinoyatlar ortib borayotgan bir
paytda, davlatlar yanada samaraliroq tergov o‘tkazish uchun bu huquqglarni rad etishi mumkin
emas. Buning oldini olish uchun Budapesht konvensiyasiga quyidagi qoidalarni kiritish zarur:
[7]

- ma’lumotlarga kirishni cheklash. Huqugni muhofaza qilish organlari ma’lumotlarga
faqat tergov uchun zarur bo‘lganda va qonuniy tartib-qoidalarga gat’iy rioya qilgan holda
kirishlari kerak.

- maxfiylik himoyasini kafolatlash. Ma’'lumotlarga kirish bilan bog‘liq har ganday
harakatlar shaxsiy ma’lumotlar va foydalanuvchi maxfiyligini himoya qilish choralari bilan
birga bo‘lishi kerak.

Sakkizinchidan, muhim infratuzilmalarni himoya qilish. Bugungi kunda muhim
infratuzilmalarga (masalan, energiya tizimlari, transport, telekommunikatsiyalar)
kiberhujumlar keng tarqalgan bo‘lib, xavfli holga aylanib bormoqda. Shundan kelib chiqib,
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Budapesht konvensiyasiga muhim infratuzilmani himoya qilishga oid gat’iy qoidalar hamda
igtisodiyotning asosiy tarmoqlari uchun majburiy kiberxavfsizlik standartlarini kiritishi zarur.

Xulosa qilinsa, Budapesht konvensiyasi axborot texnologiyalari sohasida transmilliy
jinoyatlarga qarshi kurashda muhim vosita bo‘lib qolmoqda. Biroq u zamonaviy chagqiriglarga
moslashish uchun muhim yangilanishga muhtoj. Suverenitet kafolatlarini mustahkamlash,
xalqaro hamkorlikning shaffof mexanizmlarini joriy etish, yangi texnologiyalarni
takomillashtirish va mustaqil xalqaro organni yaratish kabi taklif etilayotgan o‘zgarishlarni
amalga oshirish Konvensiya samaradorligini oshirishi va mamlakatlar o‘rtasida ishonchni
mustahkamlashi mumkin. Bu milliy xavfsizlik va inson huquqlarini himoya qilish o‘rtasidagi
muvozanatni saqlagan holda xalqaro miqyosda ragamli makonda jinoyatlarga garshi yanada
muvofiglashtirilgan va adolatli kurashni ta’'minlaydi.

Axborot texnologiyalari sohasida transmilliy jinoyatlar huqugni muhofaza qilish
organlari, sud tizimlari, xalqaro tashkilotlar va xususiy kompaniyalar kabi turli institutlarning
muvofiglashtirilgan harakatlarini talab qiladi. Biroq, mavjud institutsional mexanizmlar
jinoyatlarga qarshi samarali kurashishni qiyinlashtiradigan gator muammolarga duch
kelmoqda. [8]

Asosiy muammolardan biri bu ragamli makonda jinoyatchilikka qarshi kurashda
ishtirok etuvchi turli institutlarning tarqoqligidir. Milliy huquq-tartibot idoralari va sud
tizimlari ko‘pincha transmilliy kiberjinoyatchilarni jinoiy javobgarlikka tortish uchun yetarli
resurslar yoki tajribaga ega emas. [9] Masalan, rivojlanayotgan mamlakatlarda yangi
muammolarni hal qilishga qodir ixtisoslashgan kiber birliklar yetishmaydi. Bu esa ragamli
makonda jinoyatchilikka qarshi kurashning xalqaro tizimida bo‘shligni yuzaga Kkeltiradi.
Bundan tashqari, turli mamlakatlar va tashkilotlar o‘rtasida muvofiqlashtirilgan sa'y-
harakatlarning yo‘qligi sababli xalqaro hamkorlik ko‘pincha qiyin kechadi. [10]

Xulosa qilib qayd etish joizki, axborot texnologiyalari sohasida jinoyatlar zamonaviy
jamiyat uchun eng jiddiy tahdidlardan biridir. Ushbu tahdidga qarshi samarali kurashish uchun
milliy va xalqaro darajadagi institutsional mexanizmlarni takomillashtirish zarur. Bunda
ixtisoslashgan idoralar tashkil etish, yagona strategiya ishlab chiqish, qonunchilikni yangilash,
mutaxassislar tayyorlash va xalqaro hamkorlikni mustahkamlash kiradi. Faqatgina kompleks
yondashuv raqamli texnologiyalarning jadal rivojlanishi sharoitida kibertahdidlarga garshi
kurashish va fuqarolar va davlatlar xavfsizligini ta’'minlash imkonini beradi.
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